Verwerkersovereenkomst

Partijen:
1. [bookmark: Text1][bookmark: Text2][bookmark: Text3][bookmark: Text4][bookmark: Text5][bookmark: SD768917912F164C4CA76CB347E9DA9A7C_1B][bookmark: SD768917912F164C4CA76CB347E9DA9A7C_1E][bookmark: SD1837A0D065F448CDB680C677BACB6DAE_1B][bookmark: SD1837A0D065F448CDB680C677BACB6DAE_1E][bookmark: SD783E978F98F04D27A643B9D76C58DF88_1B][bookmark: SD783E978F98F04D27A643B9D76C58DF88_1E][bookmark: SD028807B552EF4BA19C29BA7617C15442_1B][bookmark: SD028807B552EF4BA19C29BA7617C15442_1E][bookmark: SD72B6F849DF7849F5B393275DE0B31A44_1B][bookmark: SD72B6F849DF7849F5B393275DE0B31A44_1E][Rechtsvorm en naam onderneming], gevestigd aan de [straatnaam+ huisnummer] te ([postcode]) [vestigingsplaats], hierbij rechtsgeldig vertegenwoordigd door [de heer/mevrouw] [voorletters] [naam], hierna te noemen:  'Verwerkingsverantwoordelijke';

2. [bookmark: SD2B81E757373B4A4AB3B6D6225DC61FDC_1B][bookmark: SD2B81E757373B4A4AB3B6D6225DC61FDC_1E][bookmark: SD0DDDA23E9E3C48F186B3CD138ADE10D5_1B][bookmark: SD0DDDA23E9E3C48F186B3CD138ADE10D5_1E][bookmark: SDC0879FB950C54D22BFEE2C44D77ED4CF_1B][bookmark: SDC0879FB950C54D22BFEE2C44D77ED4CF_1E][bookmark: SDBA9BEBF25BE84B02A8761256A4E83ED7_1B][bookmark: SDBA9BEBF25BE84B02A8761256A4E83ED7_1E][Rechtsvorm en naam onderneming], gevestigd aan de [straatnaam+ huisnummer] te ([postcode]) [vestigingsplaats], hierbij rechtsgeldig vertegenwoordigd door [de heer/mevrouw] [voorletters] [naam], hierna te noemen: 'Verwerker'.

Overwegingen:
a) [bookmark: SD8BE051D634AD4071B801C5EF2A0ABBE8_1B][bookmark: SD3F8C34D47FFC4365A1DE0D6AE563314D_1B][bookmark: SD3F8C34D47FFC4365A1DE0D6AE563314D_1E][bookmark: SD8BE051D634AD4071B801C5EF2A0ABBE8_1E]Verwerkingsverantwoordelijke en Verwerker zijn een overeenkomst aangegaan voor het verrichten van de volgende dienst: 
· Deze overeenkomst leidt ertoe dat Verwerker in opdracht van Verwerkingsverantwoordelijke Persoonsgegevens verwerkt;
· <…>
b) Verwerkingsverantwoordelijke en Verwerker wensen in deze overeenkomst de wederzijdse rechten en verplichtingen voor de Verwerking van Persoonsgegevens door Verwerker vast te leggen overeenkomstig de toepasselijke Privacywetgeving.

Artikel 1 - Partijen zijn het volgende overeengekomen:
De in deze overeenkomst gebruikte woorden of formuleringen hebben de volgende betekenis: 
a) AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming);
b) Betrokkene: degene op wie een Persoonsgegeven betrekking heeft;
c) [bookmark: SD814EB2EDEB5C430ABE410D37ACA3468E_1B][bookmark: SD814EB2EDEB5C430ABE410D37ACA3468E_1E]Onderliggende Overeenkomst: de overeenkomst d.d. <datum> waarbij Verwerkingsverantwoordelijke aan Verwerker opdracht heeft gegeven om Verwerkingen te verrichten;
d) Overeenkomst: deze verwerkersovereenkomst inclusief bijlagen daarbij;
e) Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, die Verwerker op grond van de Onderliggende Overeenkomst Verwerkt of dient te Verwerken, waarvan het soort persoonsgegevens, de categorieën van Betrokkenen en eventuele bewaartermijnen nader zijn gespecificeerd in bijlage 1;
f) Privacywetgeving: alle toepasselijke wet- en regelgeving met betrekking tot de Verwerking en bescherming van persoonsgegevens, waaronder maar niet beperkt tot de Wbp, AVG en de Uitvoeringswet AVG;
g) Uitvoeringswet AVG: Regels ter uitvoering van Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens;
h) Verwerken/verwerking: alle handelingen of reeks handelingen uitgevoerd op Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van Persoonsgegevens;
i) Wbp: de Wet bescherming persoonsgegevens.



Artikel 2 - Toepasselijkheid
Tenzij Partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van deze Overeenkomst van toepassing op iedere Verwerking door Verwerker op grond van de Onderliggende Overeenkomst.

Artikel 3 - Verwerking door Verwerker
1. Verwerker Verwerkt Persoonsgegevens ten behoeve van Verwerkingsverantwoordelijke, overeenkomstig diens schriftelijke instructies en onder diens verantwoordelijkheid en op de wijze vastgelegd in de Onderliggende Overeenkomst.
2. Verwerker Verwerkt de Persoonsgegevens slechts in opdracht van Verwerkingsverantwoordelijke, behoudens afwijkende wettelijke verplichtingen.
3. [bookmark: _GoBack]Verwerker heeft geen zeggenschap over het doel en de middelen voor de Verwerking van Persoonsgegevens en neemt geen beslissingen over het gebruik van de Persoonsgegevens, de verstrekking aan derden en de duur van de opslag van Persoonsgegevens.
4. Verwerker stelt de Verwerkingsverantwoordelijke onmiddellijk schriftelijk in kennis indien een instructie naar het redelijk oordeel van Verwerker inbreuk oplevert op de toepasselijke Privacywetgeving.
5. Verwerker stelt op eerste verzoek van Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is om de nakoming van in deze Overeenkomst neergelegde verplichtingen aan te tonen.
6. Verwerker dient zorg te dragen voor de naleving van de voorwaarden die op grond van de toepasselijke Privacywetgeving worden gesteld aan het Verwerken van Persoonsgegevens.
7. Verwerker verschaft enkel toegang tot de Persoonsgegevens aan haar werknemers voor zover dit nodig is voor het verrichten van de diensten op grond van de Onderliggende Overeenkomst. 
8. [bookmark: SD0BE55C2AB4AE4FEABF8FEE90BDC1FF5D_1B][bookmark: SD0BE55C2AB4AE4FEABF8FEE90BDC1FF5D_1E]Verwerker mag de Persoonsgegevens enkel buiten de Europese Economische Ruimte Verwerken met voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke.
9. [bookmark: SD30049C17AE344EB2BAAEF7DB889B927A_1B][bookmark: SD30049C17AE344EB2BAAEF7DB889B927A_1E]Verwerker zal de Persoonsgegevens niet langer dan één jaar verwerken, tenzij Verwerkingsverantwoordelijke hiertoe uitdrukkelijk schriftelijk opdracht heeft gegeven en/of in bijlage 1 andere verwerkings- en bewaartermijnen zijn opgenomen.

Artikel 4 - Verstrekking Persoonsgegevens aan derden
1. [bookmark: SD443412D0CDDD480088FEE9B8A433BC2A_1B][bookmark: SD443412D0CDDD480088FEE9B8A433BC2A_1E]Verwerker zal geen Persoonsgegevens aan een derde verstrekken of ter beschikking stellen tenzij op grond van een uitdrukkelijke schriftelijke opdracht van Verwerkingsverantwoordelijke of op bevel van een gerechtelijke of bestuurlijke instantie, op voorwaarde dat Verwerker in dat geval Verwerkingsverantwoordelijke binnen 24 uur na ontvangst van een dergelijk bevel daarvan in kennis stelt om Verwerkingsverantwoordelijke zodoende in staat te stellen daartegen een haar ter beschikking staand rechtsmiddel in te stellen.
2. Indien Verwerker van oordeel is dat zij op grond van een wettelijke verplichting Persoonsgegevens ter beschikking dient te stellen aan een daartoe bevoegde instantie zal zij daar niet toe overgaan, dan na overleg met en goedkeuring van Verwerkingsverantwoordelijke. Zij zal Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om de benodigde maatregelen te treffen om te bepalen of verstrekking kan plaatsvinden en, zo ja, onder welke voorwaarden.

Artikel 5 -Verzoeken van Betrokkenen
1. Verwerker dient Verwerkingsverantwoordelijke in kennis te stellen van alle verzoeken die rechtstreeks van Betrokkenen zijn ontvangen met betrekking tot de rechten van Betrokkenen op grond van de toepasselijke Privacywetgeving, waaronder maar niet beperkt tot verzoeken tot inzage, rectificatie, verwijdering, beperking van de verwerking of overdracht van de Persoonsgegevens. Verwerker geeft aan een dergelijk verzoek alleen gevolg indien Verwerkingsverantwoordelijke Verwerker daartoe schriftelijk opdracht heeft gegeven.
2. Verwerker handelt alle verzoeken om inlichtingen van Verwerkingsverantwoordelijke met betrekking tot de Verwerking van de Persoonsgegevens vlot en behoorlijk af. 

Artikel 6 - Medewerking Verwerker
Verwerker zal de Verwerkingsverantwoordelijke medewerking verlenen bij het doen nakomen van de verplichtingen om: 
(i) verzoeken van Betrokkenen met betrekking tot de uitoefening van rechten van Betrokkenen op grond van de toepasselijke Privacywetgeving te beantwoorden; 
(ii) passende technische en organisatorische maatregelen te nemen om een op het risico afgestemd beveiligingsniveau te waarborgen; 
(iii) datalekken te melden aan toezichthouder en de betrokkenen; 
(iv) een gegevensbeschermingseffectbeoordeling uit te voeren; 
(v) de toezichthouder te raadplegen voorafgaand aan een Verwerking de een hoog risico met zich meebrengt.

Artikel 7 - Inschakelen derden door Verwerker
Verwerker mag uitsluitend na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke een derde inschakelen bij de uitvoering van deze Overeenkomst, onder de voorwaarden die Verwerkingsverantwoordelijke daarbij stelt. Indien een derde na schriftelijke toestemming van Verwerkingsverantwoordelijke wordt ingeschakeld om ten behoeve van de Verwerkingsverantwoordelijke specifieke verwerkingsactiviteiten te verrichten, zal Verwerker aan deze andere derde bij overeenkomst minstens dezelfde verplichtingen inzake de Verwerking en bescherming van Persoonsgegevens opleggen als de verplichtingen die zijn opgenomen in deze Overeenkomst. Verwerker is in alle opzichten verantwoordelijk en aansprakelijk voor het doen en laten van derden die zij in het kader van deze Overeenkomst inschakelt.

Artikel 8 - Geheimhouding
Verwerker zal de Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke strikt geheim houden, waarbij zij minstens eenzelfde mate van zorg zal betrachten als die zij ten aanzien van de bescherming van haar eigen informatie van zeer vertrouwelijke aard in acht neemt. Verwerker zal de Persoonsgegevens of andere informatie verkregen van de Verwerkingsverantwoordelijke niet openbaar maken, distribueren, verstrekken, of op andere wijze bekend maken aan andere personen dan haar werknemers die van de Persoonsgegevens of andere informatie verkregen van de Verwerkingsverantwoordelijke kennis moeten kunnen nemen voor hun werkzaamheden voor de Verwerker en zal deze werknemers pas toegang geven tot de Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke, nadat zij zijn geïnformeerd over het vertrouwelijke karakter van de Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke. Verwerker legt het in deze Overeenkomst bepaalde ook aan haar werknemers op.

Artikel 9 - Meldplicht datalekken
1. [bookmark: SDB8C49821FC004330AEA24B89BC6FA204_1B][bookmark: SD78B6104A7CE440C9BAB92EE868A72C56_1B][bookmark: SD78B6104A7CE440C9BAB92EE868A72C56_1E][bookmark: SDB8C49821FC004330AEA24B89BC6FA204_1E]Verwerker dient Verwerkingsverantwoordelijke onverwijld en in ieder geval uiterlijk binnen 2 uur nadat Verwerker ervan kennis heeft gekregen, in kennis te stellen van iedere inbreuk op de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Verwerking van Persoonsgegevens.
2. Verwerker dient Verwerkingsverantwoordelijke in ieder geval informatie te verstrekken over het volgende: 
(i) de aard van de inbreuk, waar mogelijk onder vermelding van de categorieën van Betrokkenen in kwestie en, bij benadering, het aantal Betrokkenen in kwestie; 
(ii) de (mogelijk) getroffen Persoonsgegevens en, bij benadering, het aantal getroffen Persoonsgegevens in kwestie; 
(iii) de vastgestelde en verwachte gevolgen van de inbreuk voor de Verwerking van de Persoonsgegevens en de daarbij betrokken personen; en 
(iv) de maatregelen die Verwerker heeft getroffen en zal treffen om de inbreuk aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele negatieve gevolgen van de inbreuk.
3. Verwerker erkent dat Verwerkingsverantwoordelijke onder omstandigheden wettelijk verplicht is om een inbreuk op de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Persoonsgegevens die Verwerker verwerkt, aan Betrokkenen en/of autoriteiten te melden. Een dergelijke melding door Verwerkingsverantwoordelijke zal nimmer als tekortkoming in de nakoming van deze Overeenkomst of Onderliggende Overeenkomst of anderszins als onrechtmatige handeling worden beschouwd.
4. Verwerker zal alle maatregelen treffen die nodig zijn om de (mogelijke) schade van een inbreuk op de beveiliging te beperken en zal Verwerkingsverantwoordelijke ondersteunen bij meldingen aan Betrokkenen en/of autoriteiten.

Artikel 10 - Beveiligingsmaatregelen en inspectie
1. Verwerker zal conform artikel 32 AVG alle passende technische en organisatorische maatregelen om Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking, zoals nader uitgewerkt (en periodiek bijgewerkt) door Verwerker -in samenspraak met Verwerkingsverantwoordelijke- in bijlage 2. Deze maatregelen, garanderen een passend beveiligingsniveau gelet op de stand van de techniek, de uitvoeringskosten, alsook gelet op de aard, de omvang, context en verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's die Verwerking van de Persoonsgegevens die de Verwerker Verwerkt met zich meebrengen voor de rechten en vrijheden van de Betrokkenen.
2. Verwerker dient Verwerkingsverantwoordelijke te informeren indien een van de beveiligingsmaatregelen wijzigt.
3. Verwerker staat toe dat Verwerkingsverantwoordelijke de naleving van de beveiligingsmaatregelen door Verwerker inspecteert of dat op verzoek van Verwerkingsverantwoordelijke de gegevensverwerkingsfaciliteiten van Verwerker door een door Verwerkingsverantwoordelijke aan te wijzen onderzoeksinstantie worden geïnspecteerd in verband met de verwerkingsactiviteiten die onder deze Overeenkomst vallen ('de Inspectie'). De Inspectie wordt uitgevoerd door een onderzoeksinstantie, die naar het redelijk oordeel van Verwerkingsverantwoordelijke neutraal en deskundig is. Verwerkingsverantwoordelijke draagt zorg dat de onderzoeksinstantie verplicht is tot geheimhouding van haar bevindingen tegenover derden.
4. Verwerkingsverantwoordelijke zal alle kosten, vergoedingen en onkosten in verband met de Inspectie betalen, met inbegrip van redelijke door Verwerker gemaakte interne kosten.
5. Verwerkingsverantwoordelijke zal Verwerker een exemplaar van het rapport van de Inspectie verstrekken.

Artikel 11 - Verplichtingen Verwerkingsverantwoordelijke
1. Verwerkingsverantwoordelijke is ten aanzien van de Verwerking van Persoonsgegevens krachtens deze Overeenkomst de 'Verwerkingsverantwoordelijke' zoals omschreven in artikel 4 sub 7 AVG.
2. Verwerkingsverantwoordelijke gaat ermee akkoord en staat er voor in dat de Verwerking van de Persoonsgegevens overeenkomstig deze Overeenkomst in overeenstemming is met de toepasselijke Privacywetgeving.

Artikel 12 - Aansprakelijkheid
1. Verwerker is aansprakelijk voor alle schade voortvloeiende uit of verband houdend met het niet-nakomen van deze Overeenkomst dan wel handelen in strijd met de toepasselijke Privacywetgeving.
2. Verwerker vrijwaart Verwerkingsverantwoordelijke tegen aanspraken van derden, waaronder Betrokkenen, in verband met het toerekenbaar tekortschieten van Verwerker in de nakoming van de Overeenkomst of overtreding door Verwerker van de toepasselijke Privacywetgeving en zal alle daarmee verband houdende en daaruit voortvloeiende kosten (waaronder mede begrepen kosten van juridische bijstand) en schade van Verwerkingsverantwoordelijke vergoeden.

Artikel 13 - Beëindiging
1. De Overeenkomst is voor onbepaalde tijd aangegaan en eindigt op het tijdstip dat de Onderliggende Overeenkomst eindigt. 
2. Onverminderd andersluidende schriftelijke opdracht van Verwerkingsverantwoordelijke zal Verwerker in geval van beëindiging van de Overeenkomst onverwijld alle aan haar ter beschikking gestelde Persoonsgegevens aan Verwerkingsverantwoordelijke retourneren en alle digitale kopieën van Persoonsgegevens vernietigen en aan Verwerkingsverantwoordelijke verklaren dat zij dit heeft uitgevoerd. Indien naar het redelijk oordeel van Verwerker een zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk retourneren of vernietigen van de Persoonsgegevens door Verwerker verbiedt of beperkt zal zij Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja, onder welke voorwaarden. Indien naar het redelijk oordeel van Verwerkingsverantwoordelijke de wettelijke verplichting (gedeeltelijke) vernietiging van de Persoonsgegevens door Verwerker toelaat zal Verwerker daartoe op verzoek van Verwerkingsverantwoordelijke onverwijld overgaan. Is Verwerkingsverantwoordelijke van oordeel dat vernietiging niet mag plaatsvinden, dan zal zij Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker garandeert in dat geval de vertrouwelijkheid van de Persoonsgegevens jegens Verwerkingsverantwoordelijke en zal de Persoonsgegevens niet Verwerken behalve ter voldoening aan haar bovenbedoelde wettelijke verplichting of na schriftelijke opdracht van Verwerkingsverantwoordelijke.

Artikel 14 - Overdracht rechten en plichten
Deze Overeenkomst en de rechten en verplichtingen uit deze Overeenkomst kunnen door Verwerker niet aan derden worden overgedragen zonder de voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke.

Artikel 15 - Deelbaarheid
Indien één of meer bepalingen van deze Overeenkomst niet rechtsgeldig blijkt te zijn, zal de Overeenkomst voor het overige van kracht blijven. Partijen zullen over de bepalingen welke niet rechtsgeldig zijn overleg plegen, teneinde een vervangende regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen regeling.

Artikel 16 - Toepasselijk recht en geschillen
1. Alle genoemde bijlagen maken een onlosmakelijk onderdeel uit van deze Overeenkomst.
2. Nederlands recht is van toepassing op deze Overeenkomst.
3. [bookmark: SD4AB60826939441A6B10811F792AADD6F_1B][bookmark: SD4AB60826939441A6B10811F792AADD6F_1E]Alle geschillen voortvloeiende uit of samenhangende met deze Overeenkomst zullen uitsluitend worden voorgelegd aan de bevoegde rechter in de vestigingsplaats van de Verwerkingsverantwoordelijke.

[bookmark: SDE9688BDCD76C4F28B55B740FB86B3994_1B][bookmark: SDE9688BDCD76C4F28B55B740FB86B3994_1E][bookmark: SD7DD496B58289432AB2DBBFB929176E67_1B][bookmark: SD7DD496B58289432AB2DBBFB929176E67_1E]Aldus is overeengekomen en in tweevoud ondertekend op <datum> te <plaats>,
[bookmark: SDA103A3E71C3147749D1B66AE0672430B_2B][bookmark: SDA103A3E71C3147749D1B66AE0672430B_2E]
Namens Verwerker					Namens Verwerkingsverantwoordelijke

……………………………					……………………………
<naam>						<naam>





















Disclaimer
Dit (juridisch) document is een voorbeeld document en dient enkel als voorbeeld waarop een eigen document opgesteld zou kunnen worden. De daadwerkelijke definitieve tekst van de overeenkomst wordt mede bepaald door de concrete omstandigheden van het geval. Deze omstandigheden kunnen juridisch inhoudelijke aanpassing van de bepalingen van dit voorbeeld document noodzakelijk maken. De Federatie Goud en Zilver en de aan haar gelieerde verenigingen, ondernemingen en personen aanvaarden geen enkele aansprakelijkheid voortvloeiende uit het raadplegen en gebruik van dit specifieke voorbeeld document. Het gebruik van dit voorbeeld document is geheel voor rekening en risico van gebruiker(s).

Voor het op maat en klantspecifiek maken of laten screenen van uw eigen document(en) adviseren wij u om contact te leggen met de Federatie Goud en Zilver en zij zullen u in contact stellen met haar netwerkadvocatenkantoor. Zij adviseren en begeleiden u onder dekking van hun beroepsaansprakelijkheidsverzekering.


Bijlage 1
Overzicht van te verwerken persoonsgegevens en eventuele bewaartermijnen

Deze bijlage vormt een onlosmakelijk onderdeel van de Overeenkomst tussen Verwerker en Verwerkingsverantwoordelijke en kan na overleg tussen Partijen periodiek worden aangepast. 

I.  De Persoonsgegevens die partijen verwachten te Verwerken onder deze Overeenkomst:
· Naam, adres, woonplaats;
· E-mailadres;
· Geslacht;
· Gegevens met betrekking tot transacties/aankoopgeschiedenis/betalingen;
· <…>

II.  De gebruiks- en bewaartermijnen van de Persoonsgegevens:
De Persoonsgegevens zullen niet langer worden gebruikt en/of bewaard dan noodzakelijk voor het omschreven doel. 

In deze Overeenkomst wordt als uitganspunt genomen, dat de Persoonsgegevens niet langer dan 1 jaar zullen worden bewaard en gebruikt, te rekenen vanaf het laatste opdracht van Verwerkingsverantwoordelijke aan Verwerker om een Verwerking uit te voeren aangaande de betreffende Persoonsgegevens van een Betrokkene.

In afwijking van het voorstaande geldt aangaande de volgende Persoonsgegevens, de aangegeven afwijkende bewaartermijnen:
· <specificatie Persoonsgegeven>			 - <bewaartermijn> 


Bijlage 2
Technische en organisatorische beveiligingsmaatregelen

Deze bijlage vormt een onlosmakelijk onderdeel van de Overeenkomst tussen Verwerker en Verwerkingsverantwoordelijke en kan tussen Partijen periodiek worden aangepast. 

I.  Beschrijving van de technische en organisatorische beveiligingsmaatregelen die door Verwerker zijn en/of moeten worden getroffen:

De Verwerker dient de volgende maatregelen te treffen met betrekking tot Persoonsgegevens:
· Beveiligen tegen vernietiging, hetzij per ongeluk hetzij onrechtmatig.
· Beveiligen tegen toevallig en opzettelijk verlies, vervalsing, niet toegelaten verspreiding of toegang, dan wel tegen enige andere vorm van onrechtmatige verwerking.

De software en/of systemen die door de Verwerker gebruikt wordt dient aan de volgende richtlijnen te voldoen:
· <specificatie veiligheidseisen/maatregelen, zoals:>
· ISO 27001 gecertificeerd;
· infrastructuur ondergebracht in professionele omgevingen, waarin zaken als toegangscontrole gegarandeerd worden en alleen toegankelijk voor geautoriseerd eigen personeel.
· Persoonsgegevens dienen volledig versleutelde opgeslagen te worden.
· Nauwlettend in de gaten te worden gehouden middels automatische- en procedurele controles en registratie van activiteiten.
· Stabiliteit moet worden gewaarborgd middels structureel onderhoud;
· Gebruik van wachtwoorden en/of inloggegevens -die eens per X maanden worden gewijzigd- met hoge complexiteit. Wachtwoorden moeten bestaande uit minimaal 8 tekens, hoofd/kleine letters, cijfers en speciale tekens;
· Gebruik van 2-staps authenticatie. 


Verwerkersovereenkomst


 


 


Partijen:


 


1.


 


[Rechtsvorm en naam onderneming]


, gevestigd aan de 


[straatnaam+ huisnummer]


 


te 


(


[postcode]


) 


[vestigingsplaats]


, hierbij rechtsgeldig vertegenwoordigd door 


[de 


heer/mevrouw]


 


[voorletters]


 


[naam]


,


 


hierna te noemen: 


 


'


Verwerkingsverantwoordelijke


';


 


 


2.


 


[Rechtsvorm en naam onderneming]


, gevestigd aan de 


[straatnaam+ huisnummer]


 


te 


(


[postcode]


) 


[vestig


ingsplaats]


, hierbij rechtsgeldig vertegenwoordigd door 


[de 


heer/mevrouw]


 


[voorlet


ters]


 


[naam]


,


 


hierna te noemen:


 


'Verwerker'


.


 


 


Overwegingen:


 


a)


 


Verwerkingsverantwoordelijke


 


en


 


Verwerker


 


zijn


 


een


 


overeenkomst


 


aangegaan


 


voor


 


het


 


ver


r


i


chten


 


van


 


de


 


volgende


 


dienst:


 


 


-


 


Deze


 


overeenkomst


 


leidt


 


ertoe


 


dat


 


Verwerker


 


in


 


opdracht


 


van


 


Verwerkingsverantwoordelijke


 


Persoonsgegevens


 


verwerkt


;


 


-


 


<…>


 


b)


 


Verwerkingsverantwoordelijke


 


en


 


Verwerker


 


wensen


 


in


 


deze


 


overeenkomst


 


de


 


wederzijdse


 


rechten


 


en


 


verplichtingen


 


voor


 


de


 


Verwerking


 


van


 


Persoonsgegevens


 


door


 


Verwerker


 


vast


 


te


 


leggen


 


overeenkomstig


 


de


 


toepasselijke


 


Privacywetgeving.


 


 


Artikel 


1


 


-


 


Partijen


 


zijn


 


het


 


volgende


 


overeengekomen:


 


De


 


in


 


deze


 


overeenkomst


 


gebruikte


 


woorden


 


of


 


formuleringen


 


hebben


 


de


 


volgende


 


betekenis:


 


 


a)


 


AVG


:


 


Verordening


 


(EU)


 


2016/679


 


van


 


het


 


Europees


 


Parlement


 


en


 


de


 


Raad


 


van


 


27


 


april


 


2016


 


betreffende


 


de


 


bescherming


 


van


 


natuurlijke


 


personen


 


in


 


verband


 


met


 


de


 


verwerking


 


van


 


persoonsgegevens


 


en


 


betreffende


 


het


 


vrije


 


verkeer


 


van


 


die


 


gegevens


 


en


 


tot


 


intrekking


 


van


 


Richtlijn


 


95/46/EG


 


(Algemene


 


Verordening


 


Gegevensbescherming);


 


b)


 


Betrokkene


:


 


degene


 


op


 


wie


 


een


 


Persoonsgegeven


 


betrekking


 


heeft;


 


c)


 


Onderliggende


 


Overeenkomst


:


 


de


 


overeenkomst


 


d.d.


 


<


datum


>


 


waarbij


 


Verwerkingsverantwoordelijke


 


aan


 


Verwerker


 


opdracht


 


heeft


 


gegeven


 


om


 


Verwerkingen


 


te


 


verrichten;


 


d)


 


Overeenkomst


:


 


deze


 


verwerkersovereenkomst


 


inclusief


 


bijlagen


 


daarbij;


 


e)


 


Persoonsgegevens


:


 


alle


 


informatie


 


over


 


een


 


geïdentificeerde


 


of


 


identificeerbare


 


natuurlijke


 


persoon,


 


die


 


Verwerker


 


op


 


grond


 


van


 


de


 


Onderliggende


 


Overeenkomst


 


Verwerkt


 


of


 


dient


 


te


 


Verwerken,


 


waarvan


 


het


 


soort


 


persoonsgegevens


, 


de


 


categorieën


 


van


 


Betrokkenen


 


en 


eventuele bewaartermijnen 


nader


 


zijn


 


gespecificeerd


 


in


 


bijlage


 


1


;


 


f)


 


Privacywetgeving


:


 


alle


 


toepasselijke


 


wet


-


 


en


 


regelgeving


 


met


 


betrekking


 


tot


 


de


 


Verwerking


 


en


 


bescherming


 


van


 


persoonsgegevens,


 


waaronder


 


maar


 


niet


 


beperkt


 


tot


 


de


 


Wbp,


 


AVG


 


en


 


de


 


Uitvoeringswet


 


AVG;


 


g)


 


Uitvoeringswet


 


AVG


:


 


Regels


 


ter


 


uitvoering


 


van


 


Verordening


 


(EU)


 


2016/679


 


van


 


het


 


Europees


 


Parlement


 


en


 


de


 


Raad


 


van


 


27


 


april


 


2016


 


betreffende


 


de


 


bescherming


 


van


 


natuurlijke


 


personen


 


in


 


verband


 


met


 


de


 


verwerking


 


van


 


persoonsgegevens;


 


h)


 


Verwerken/verwerking


:


 


alle


 


handelingen


 


of


 


reeks


 


handelingen


 


uitgevoerd


 


op


 


Persoonsgegevens


 


of


 


een


 


geheel


 


van


 


Persoonsgegevens,


 


al


 


dan


 


niet


 


via


 


geautomatiseerde


 


procedés,


 


zoals


 


het


 


verzamelen,


 


vastleggen,


 


ordenen,


 


structureren,


 


opslaan,


 


bijwerken


 


of


 


wijzigen,


 


opvragen,


 


raadplegen,


 


gebruiken,


 


verstrekken


 


door


 


middel


 


van


 


doorzending,


 


verspreiden


 


of


 


op


 


andere


 


wijze


 


ter


 


beschikking


 


stellen,


 


aligneren


 


of


 


combineren,


 


afschermen,


 


wissen


 


of


 


vernietigen


 


van


 


Persoonsgegevens;


 


i)


 


Wbp


:


 


de


 


Wet


 


bescherming


 


persoonsgegevens.


 


 


 


 




Verwerkersovereenkomst     Partijen:   1.   [Rechtsvorm en naam onderneming] , gevestigd aan de  [straatnaam+ huisnummer]   te  ( [postcode] )  [vestigingsplaats] , hierbij rechtsgeldig vertegenwoordigd door  [de  heer/mevrouw]   [voorletters]   [naam] ,   hierna te noemen:    ' Verwerkingsverantwoordelijke ';     2.   [Rechtsvorm en naam onderneming] , gevestigd aan de  [straatnaam+ huisnummer]   te  ( [postcode] )  [vestig ingsplaats] , hierbij rechtsgeldig vertegenwoordigd door  [de  heer/mevrouw]   [voorlet ters]   [naam] ,   hierna te noemen:   'Verwerker' .     Overwegingen:   a)   Verwerkingsverantwoordelijke   en   Verwerker   zijn   een   overeenkomst   aangegaan   voor   het   ver r i chten   van   de   volgende   dienst:     -   Deze   overeenkomst   leidt   ertoe   dat   Verwerker   in   opdracht   van   Verwerkingsverantwoordelijke   Persoonsgegevens   verwerkt ;   -   <…>   b)   Verwerkingsverantwoordelijke   en   Verwerker   wensen   in   deze   overeenkomst   de   wederzijdse   rechten   en   verplichtingen   voor   de   Verwerking   van   Persoonsgegevens   door   Verwerker   vast   te   leggen   overeenkomstig   de   toepasselijke   Privacywetgeving.     Artikel  1   -   Partijen   zijn   het   volgende   overeengekomen:   De   in   deze   overeenkomst   gebruikte   woorden   of   formuleringen   hebben   de   volgende   betekenis:     a)   AVG :   Verordening   (EU)   2016/679   van   het   Europees   Parlement   en   de   Raad   van   27   april   2016   betreffende   de   bescherming   van   natuurlijke   personen   in   verband   met   de   verwerking   van   persoonsgegevens   en   betreffende   het   vrije   verkeer   van   die   gegevens   en   tot   intrekking   van   Richtlijn   95/46/EG   (Algemene   Verordening   Gegevensbescherming);   b)   Betrokkene :   degene   op   wie   een   Persoonsgegeven   betrekking   heeft;   c)   Onderliggende   Overeenkomst :   de   overeenkomst   d.d.   < datum >   waarbij   Verwerkingsverantwoordelijke   aan   Verwerker   opdracht   heeft   gegeven   om   Verwerkingen   te   verrichten;   d)   Overeenkomst :   deze   verwerkersovereenkomst   inclusief   bijlagen   daarbij;   e)   Persoonsgegevens :   alle   informatie   over   een   geïdentificeerde   of   identificeerbare   natuurlijke   persoon,   die   Verwerker   op   grond   van   de   Onderliggende   Overeenkomst   Verwerkt   of   dient   te   Verwerken,   waarvan   het   soort   persoonsgegevens ,  de   categorieën   van   Betrokkenen   en  eventuele bewaartermijnen  nader   zijn   gespecificeerd   in   bijlage   1 ;   f)   Privacywetgeving :   alle   toepasselijke   wet -   en   regelgeving   met   betrekking   tot   de   Verwerking   en   bescherming   van   persoonsgegevens,   waaronder   maar   niet   beperkt   tot   de   Wbp,   AVG   en   de   Uitvoeringswet   AVG;   g)   Uitvoeringswet   AVG :   Regels   ter   uitvoering   van   Verordening   (EU)   2016/679   van   het   Europees   Parlement   en   de   Raad   van   27   april   2016   betreffende   de   bescherming   van   natuurlijke   personen   in   verband   met   de   verwerking   van   persoonsgegevens;   h)   Verwerken/verwerking :   alle   handelingen   of   reeks   handelingen   uitgevoerd   op   Persoonsgegevens   of   een   geheel   van   Persoonsgegevens,   al   dan   niet   via   geautomatiseerde   procedés,   zoals   het   verzamelen,   vastleggen,   ordenen,   structureren,   opslaan,   bijwerken   of   wijzigen,   opvragen,   raadplegen,   gebruiken,   verstrekken   door   middel   van   doorzending,   verspreiden   of   op   andere   wijze   ter   beschikking   stellen,   aligneren   of   combineren,   afschermen,   wissen   of   vernietigen   van   Persoonsgegevens;   i)   Wbp :   de   Wet   bescherming   persoonsgegevens.        

